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Einleitung Utimaco®

1 Einleitung

Wir danken lhnen, dass Sie unser Sicherheitssystem CryptoServer der CSe-Serie (im
Folgenden CryptoServer CSe genannt) erworben haben und hoffen, dass Sie mit unserem
Produkt zufrieden sind. Sollten Sie irgendwelche Beanstandungen oder Vorschlage haben, sind
wir Ihnen flr eine Mitteilung dankbar.

Das Product Bundle kann von der folgenden Website heruntergeladen werden:
https://support.hsm.utimaco.com/support/downloads/

FUr die Nutzung des Downloadportals ist eine Registrierung zwingend erforderlich, zudem
muss der Bereich fur ein bestimmtes Produkt, z.B. ,SecurityServer Se Gen?2", freigeschaltet
sein.

1.1 Uber dieses Handbuch

Diese Betriebsanleitung enthalt alle notwendigen Informationen tber die sachgerechte
Verwendung der Hardware des CryptoServer CSe sowie wichtige Sicherheitshinweise, die
unbedingt zu befolgen sind, um die Betriebssicherheit des CryptoServer CSe gewahrleisten zu
konnen.

1.1.1 Zielgruppe fiir dieses Handbuch

Dieses Handbuch richtet sich an die verantwortlichen Systemadministratoren, die eine
CryptoServer PCle-Einsteckkarte der CSe-Serie in Betrieb nehmen und verwalten mussen.

1.1.2 Inhalt des Handbuchs

Kapitel 2 enthalt Sicherheitshinweise, die vor dem Auspacken und der Inbetriebnahme des
CryptoServer CSe sorgfaltig durchzulesen sind.

Kapitel 3 zeigt die verschiedenen Komponenten des CryptoServer CSe.

Kapitel 4 beinhaltet allgemeine Hinweise zum sicheren Auspacken und Umgang mit dem
CryptoServer CSe, sowie beschreibt die allgemeine Vorgehensweise beim Ein- und Ausbauen
der CryptoServer CSe PCle-Einsteckkarte.

Kapitel 5 beschreibt, wie der Treiber des CryptoServer CSe auf dem Host-Rechner unter
Windows- und Linux-Betriebssystemen installiert, getestet, aktualisiert und wieder entfernt
wird.

Kapitel 6 gibt Anweisungen zum Wechseln der Batterie des CryptoServer CSe.
Kapitel 7 nennt, was zu beachten ist, wenn der CryptoServer CSe entsorgt werden soll.
Kapitel 8 ist eine Ubersicht tber die wesentlichen technischen Daten des CryptoServer CSe.

Kapitel 9 enthalt die Kontaktdaten des Herstellers, die Sie verwenden konnen falls Sie Fragen
zum CryptoServer CSe haben oder Probleme wahrend des Betriebs des CryptoServer CSe
auftreten sollten.
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1.1.3 Typographische Konventionen

In diesem Handbuch verwenden wir die folgenden Schreibweisen:

Fettschrift Elemente der grafischen Benutzeroberflache (GUI),
z. B., MenUoptionen

Festbreitenschrift Dateinamen, Dateispeicherorte, Kommandos,
Dateiausgaben, Programmcode-Abschnitte

Kursiv Referenzen und wichtige Begriffe

Wir haben wichtige Hinweise und Informationen mit Symbolen gekennzeichnet.

Hier finden Sie wichtige Sicherheitshinweise, die Sie befolgen sollten.

@ Hier finden Sie einen zusétzlichen Hinweis oder eine ergédnzende Information.

1.2  Weitere Handbiicher

Der CryptoServer wird als PCI-Express (PCle)-Einsteckkarte in den folgenden Serien zur
Verfugung gestellt:

m  CryptoServer CSe-Serie
m  CryptoServer Se-Serie Gen?2

Der CryptoServer LAN (Appliance) wird in den folgenden Serien zur Verfligung gestellt:
m  CryptoServer LAN CSe-Serie
m  CryptoServer LAN Se-Serie Gen?2

FUr die CSe-Serie und die Se-Serie Gen?2 der CryptoServer PCle-Einsteckkarten und des
CryptoServer LAN (Appliance) stellen wir auf der Produkt-CD die folgenden Handbiicher zur
Verfuigung:
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Quick Start Guides (Kurzanleitungen)

Diese Handbucher finden Sie im Hauptverzeichnis der SecurityServer Produkt-CD. Sie sind nur
in englischer Sprache verflugbar, umfassen nicht alle moglichen Einsatzszenarios und sind als
Erganzung zu der Produktdokumentation auf der SecurityServer Produkt-CD gedacht.

CryptoServer LAN V5 - Quick Start Guide

Wenn Sie eine schrittweise Anleitung bendtigen, um Ihr CryptoServer LAN in Betrieb zu
nehmen, um einen Rechner (Windows) fir die Administration des CryptoServer
vorzubereiten und um die Administration des CryptoServer mit dem Java-basierten
CryptoServer Administration Tool (CAT) zu beginnen, lesen Sie bitte dieses Handbuch.

CryptoServer PCle - Quick Start Guide for Linux

Wenn Sie eine schrittweise Anleitung bendtigen, um lhre CryptoServer-PCle-Karte in
Betrieb zu nehmen, um den CryptoServer-Treiber auf einem Rechner mit einer minimalen
RHEL-Installation zu installieren und um die Administration des CryptoServer mit dem
CryptoServer Command-line Administration Tool (csadm) zu beginnen, lesen Sie bitte
dieses Handbuch.

CryptoServer PCle - Quick Start Guide for Windows

Wenn Sie eine schrittweise Anleitung bendtigen, um lhre CryptoServer-PCle-Karte in
Betrieb zu nehmen, um den CryptoServer-Treiber auf einem Windows-Rechner zu
installieren und um die Administration des CryptoServer mit dem CryptoServer Command-
line Administration Tool (csadm) zu beginnen, lesen Sie bitte dieses Handbuch.

Handbiicher fiir Systemverwalter

Diese Handbucher finden Sie auf der Produkt-CD im folgenden Verzeichnis:
...Documentation\Administration Guides\

CryptoServer — Administration Manual

Wenn Sie eine CryptoServer-PCle-Karte oder einen CryptoServer LAN mit Hilfe des
CryptoServer Administration Tool (CAT) administrieren wollen, lesen Sie bitte dieses
Handbuch. Es enthalt auRerdem eine ausfuhrliche Funktionsbeschreibung des
CryptoServer, die fur die sach- und produktgerechte Bedienung notig ist.

CryptoServer LAN V5 — Administration Manual

Wenn Sie einen CryptoServer LAN (Appliance) administrieren wollen, lesen Sie bitte dieses
Handbuch. Da im CryptoServer LAN eine CryptoServer-Einsteckkarte eingebaut ist, lesen
Sie bitte auch das Handbuch CryptoServer — Administration Manual.

CryptoServer - Troubleshooting
Wenn bei der Verwendung einer CryptoServer-PCle-Karte oder eines CryptoServer LAN
(Appliance) Probleme auftreten, lesen Sie bitte dieses Handbuch.

CryptoServer - PKCS#11 P11CAT - Manual
Wenn Sie die PKCS#11 R2-Schnittstelle mit Hilfe des PKCS#11 CryptoServer
Administration Tool (P11CAT) administrieren wollen, lesen Sie bitte dieses Handbuch.

CryptoServer -csadm Manual

Wenn Sie eine CryptoServer PCle-Karte oder einen CryptoServer LAN mit Hilfe des
CryptoServer Command-line Administration Tool (csadm) administrieren wollen, lesen Sie
bitte dieses Handbuch (nur in englischer Sprache verfligbar).
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Betriebsanleitungen

Diese Handbucher finden Sie auf der Produkt-CD im folgenden Verzeichnis:
...Documentation\Operating Manuals\. Sie enthalten alle notigen Informationen Uber die
sachgerechte Verwendung der Hardware des CryptoServer LAN (Appliance) bzw. der
CryptoServer-PCle-Karte.

1.3 Import- und Exportvorschriften

Der Export ins und der Einsatz im Ausland von CryptoServer CSe unterliegt den gesetzlichen
Aulenhandelsbestimmungen der Bundesrepublik Deutschland und ist

genehmigungspflichtig.
Flr den Import des CryptoServer CSe mlissen die gesetzlichen Bestimmungen oder

anderweitige Vorschriften der jeweiligen Ziellander (Einfuhrgenehmigung) beachtet werden.
Bitte wenden Sie sich an Ihre nationale Einfuhrbehdrde fiir genaue Informationen.

1.4 Transportschaden

Mit dem CryptoServer CSe haben Sie ein Gerat erworben, das vor der Auslieferung sorgfaltig
getestet und verpackt wurde. Leider konnen gelegentlich durch den Transport oder
unsachgemalle Zwischenlagerung Gerate in beschadigtem Zustand bei Ihnen eintreffen.

Sollte dieser Fall eingetreten sein, setzen Sie sich unverzuglich mit lhrem Handler oder direkt
mit uns in Verbindung (siehe Telefonnummer und E-Mail-Adresse im Kapitel 9 dieses
Handbuchs). Bitte halten Sie zu diesem Zweck den der Lieferung beigefligten Lieferschein und
die Seriennummer des Gerates bereit.

1.5 Lieferumfang

Zum Lieferumfang des CryptoServer CSe gehoren:
m eine CryptoServer CSe PCle-Einsteckkarte

= eine CryptoServer CSe Betriebsanleitung (dieses Handbuch)

Fur die Administration des CryptoServer CSe konnen optional Smartcards eingesetzt werden.
Diese Smartcards, sowie das passende PIN-Pad, konnen bei der Utimaco IS GmbH erworben
werden.

Andere PIN-Pads und Smartcards, die nicht von der Utimaco IS GmbH erworben worden sind,
konnen fur die Administration des CryptoServer CSe nicht verwendet werden.
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2 Allgemeine Sicherheitshinweise

Bitte befolgen Sie alle am Gerét oder in dieser Anleitung aufgefiihrten Warnungen,
A Sicherheitshinweise und Anleitungen, andernfalls kann die Utimaco IS GmbH keinerlei

Gewahrleistung flir entstandene Schéaden tibernehmen.

Der CryptoServer CSe ist ein Hardware-Sicherheitsmodul. Er ist mit einer Sensorik ausgerustet,
die bei mechanischen Einwirkungen sowie bei Uber- bzw. Unterschreiten der
Umgebungstemperatur alle Daten im Gerat |6scht.

Lesen Sie vor dem Auspacken und der Inbetriebnahme die folgenden Sicherheitshinweise
sorgféltig durch, um die Betriebssicherheit des CryptoServer CSe zu gewéhrleisten und ein
unbeabsichtigtes Auslosen der Sensorik zu vermeiden. Bewahren Sie diese Anleitung sicher

und stets griffbereit auf.

Fuhren Sie keinerlei Reparaturen am CryptoServer CSe aus.

2.1 Transport und Lagerung

Beachten Sie beim Transport und Lagerung unbedingt folgende Hinweise:

= Transportieren und lagern Sie den CryptoServer CSe nur in der Originalverpackung und
Antistatikfolie.

= Obwohl es keinen Bewegungssensor auf der CryptoServer-PCle-Karte gibt, der eine
Loschung von Daten anstol3en konnte, vermeiden Sie Stole und Vibrationen, sowie
sonstige mechanische Einwirkungen auf die Verpackung.

m Stellen Sie sicher, dass die Umgebungstemperatur bei Lagerung des CryptoServer CSe
stets innerhalb des Bereichs zwischen -10 °C und +55 °C (+50 °F und +95 °F) liegt.

m Stellen Sie sicher, dass bei einer langeren Lagerung die Batteriewechselzeit nicht
Uberschritten wird. Fur Details siehe Kapitel 2.2, "Batterie".

m  Verwahren Sie dieses Handbuch zusammen mit dem CryptoServer CSe auf, so dass
dieses bei einem erneuten Einbau zur Verfligung steht.

m Der PCle-Anschluss ist empfindlich und kann durch Kraft bzw. die Anzugskraft der
Halterungen am Rechner, in dem der CryptoServer eingebaut ist, wahrend Transport oder
bei Verschiebung bzw. Bewegung beschadigt oder sogar gebrochen werden.

= Auf der Leiterplatte des CryptoServer in der Nahe der PCle-Halterung befindet sich ein
Punkt mechanischer Belastung, der beschadigt werden kann.

= FUr die CryptoServer-Leiterplatte ist eine maximale Verbiegung von 2 mm Uber ihre
Oberflache zulassig.
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Aus diesen Grunden ist beim Transport sowie bei der Lagerung der CryptoServer-PCle-Karten
aller Serien besondere Vorsicht erforderlich.Lesen Sie zusatzlich Kapitel 2.3, "Den CryptoServer
sicher transportieren”. Wir empfehlen, die PCle-Karte vor einem geplanten Transport oder
Bewegung aus dem Rechner auszubauen und sie danach wieder einzubauen. Alle
kryptographischen Schlissel, die auf der PCle-Karte gespeichert sind, bleiben flr die Zeit des
Transports sicher, da der CryptoServer weiterhin Uber eine Batterie mit Spannung versorgt
wird.

2.2  Batterie

Eine 3-V-Lithium-Carrier-Batterie sorgt daflr, dass die Sensorik und die Loschschaltung des
CryptoServer CSe immer funktionsfahig sind, dies bedeutet, auch solange dieser nicht in einem
Rechner eingebaut ist oder der Rechner, in dem er sich befindet, ausgeschaltet bleibt. Diese
Batterie stellt die Spannungsversorgung der CryptoServer-PCle-Karte flir mindestens sechs
Monate sicher und befindet sich bei der Lieferung bereits im Gebrauch.

Diese Batterie ist nicht wiederaufladbar.
Wenn der CryptoServer CSe nicht in einem eingeschalteten Rechner betrieben wird, sollte die
Batterie in regelmafiigen Abstédnden gewechselt werden. Anderenfalls kénnte ein Alarm

ausgelost und alle Daten im Gerét geldoscht werden.

2.3 Den CryptoServer sicher transportieren

Dieses Kapitel beschreibt die Schritte, die durchgefuhrt werden mussen, um eine CryptoServer-
PCle-Karte aus einem Rechner zu entfernen, sie an einen anderen Ort zu transportieren und
dort in einen anderen Rechner einzubauen.

Vorraussetzungen
m Stellen Sie sicher, dass die Anforderungen im Kapitel 2.1, "Transport und Lagerung", erfUllt
sind.

= Bereiten Sie den neuen Ort der CryptoServer-PCle-Karte gemal Kapitel 4.1, "Allgemeine
Hinweise", vor.

Um den sicheren Transport der CryptoServer-PCle-Karte Uber lange oder kurze Distanzen vom
alten Ort zum neuen Ort zu gewahrleisten, gehen Sie folgendermalfen vor:

1. Uberprifen Sie den Status der Carrier-Batterie mit dem Kommando csadm GetBattState oder
mit dem CryptoServer Administration Tool (CAT).

Beispiel auf einem Windows-Betriebssystem:

csadm Dev=PCl:0 GetBattState

Beispiel auf einem Linux-Betriebssystem:

csadm Dev=/dev/cs2.0 GetBattState

Benutzung von CAT:
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Klicken Sie auf Show > Battery State.
Uberpriifen Sie die Ausgabe fiir die Carrier-Batterie.

Die Carrier-Batterie stellt sicher, dass die Sensoren und der Erase-Schaltkreis des
CryptoServers immer betriebsbereit sind, wenn der CryptoServer in keinem Rechner
eingebaut ist. Anderenfalls konnte ein Alarm ausgelost und alle Daten auf dem Gerat
geloscht werden.

Wenn die Spannung der Carrier-Batterie als ok angezeigt wird, zum Beispiel,

Carrier Battery: ok (3.068 V),
fahren Sie mit Schritt 3 fort.

Wenn die Spannung der Carrier-Batterie als low angezeigt wird, zum Beispiel,
Carrier Battery: low (2.650 V),
fahren Sie mit Schritt 2 fort.

Die externe Batterie ist nur flr den CryptoServer LAN relevant.

2. Ersetzen Sie die Carrier-Batterie durch eine neue Batterie (3 V, Lithium, FDK CR 12600 SE-
T1 mit Lotfahnen, oder gleichartige). In Kapitel 6, "Batterie wechseln", dieses Dokuments
finden Sie eine schrittweise Anleitung hierzu. Beachten Sie, dass diese Batterie stellt die
Stromversorgung des CryptoServer CSe flr einen Zeitraum von mindestens 6 Monaten
sicher.

Wenn Sie die Carrier-Batterie ersetzt haben, fahren Sie mit Schritt 7 auf Seite 12 fort,
Andernfalls fahren Sie mit dem nachsten Schritt fort.

3. Bestimmen Sie als Vorbereitung auf die unten beschriebene Sicherung von Datenbanken
den Master-Backup-Key (MBK), der im MBK-Slot 3 benutzt wird. Fiihren Sie dazu entweder
den Befehl csadm MBKListkeys geman Kapitel "MBKListKeys" in [CSADMIN] durch oder
benutzen Sie CAT gemal Kapitel "Retrieving MBK Information" in [CSMSADM].

4. Notieren Sie sich diesen MBK.

Dieser MBK wird vom dem Befehl csadm BackupDatabase benutzt, um zu erstellende
Sicherungsdateien zu schlitzen.

Es ist wichtig, zu notieren, welcher MBK benutzt worden ist, da fiir eine erfolgreiche
Wiederherstellung dieser Sicherungsdatei zu einem spéteren Zeitpunkt derselbe MBK im
MBK-Slot 3 sein muss. Andernfalls, zum Beispiel nach der Durchfiihrung eines Befehls

csadm MBKImportKey oder nach einem MBK-Rollover, ist die Sicherungsdatei unzuganglich.
Siehe Kapitel "Master Backup Key Rollover" in [CSMSADM] fiir Details.

5. Uberprifen Sie, ob alle Shares dieses MBKs als Schltisseldateien oder auf Smartcards
verflighar sind. Um MBK-Shares auf einer Smartcard zu Uberprifen, fuhren Sie den Befehl
csadm MBKCardinfo gemaR Kapitel "MBKCardInfo" in [CSADMIN] durch oder benutzen Sie
CAT gemal Kapitel "Retrieving MBK Information” in [CSMSADM],

6. Sichern Sie die folgenden Datenbanken.
Benutzerdatenbank (user.db)
Datenbank der kryptografischen Schliissel (CXIKEY.db)

Auditlog-Signaturschlissel (auditkey.db), sofern vorhanden
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Um dies umzusetzen konnen Sie entweder den Befehl csadm BackupDatabase gemal
Kapitel "BackupDatabase" in [CSADMIN] durchfiihren oder CAT gemalt Kapitel "Backing up
Databases" in [CSMSADM] benutzen,

Beispiel:

csadm LogonSign=ADMIN,:cs2:cjo:USBO BackupDatabase=CXIKEY.db BackupDatabase=user.db
BackupDatabase=auditkey.db

7.

10.

Bauen Sie die CryptoServer-PCle-Karte aus dem Rechner aus. Befolgen Sie beim Ausbau
unbedingt die im Betriebshandbuch Ihres Rechners angegebenen Anweisungen zum
Ausbau von PCle-Karten sowie die Anweisungen im Kapitel 4.3, "Den CryptoServer CSe
ausbauen”, dieses Dokuments.

Legen Sie die CryptoServer-PCle-Karte in Antistatikfolie und in die Originalverpackung.
Sollten Sie Uber keine Originalverpackung und Antistatikfolie verfligen, wenden Sie sich an
den Hersteller Utimaco IS GmbH.

Noch einmal: Stellen Sie sicher, dass die Anforderungen im Kapitel 2.1, "Transport und
Lagerung’, erfUllt sind.

Angekommen am Zielort, stellen Sie den Rechner, in dem die CryptoServer-PCle-Karte
eingebaut werden soll, an seine vorgesehene Position auf und bauen Sie anschlieRend die
CryptoServer-PCle-Karte in den Rechner ein. Befolgen Sie hierbei die im Betriebshandbuch
des Rechners angegebenen Anweisungen zum Einbau von PCle-Karten sowie die
Anweisungen im Kapitel 4.2, "Den CryptoServer CSe einbauen”; dieses Dokuments.

2.4 Umgebungstemperatur

Der CryptoServer CSe darf nur in einem begrenzten Temperaturbereich betrieben und gelagert
werden.

Stellen Sie sicher, dass die Umgebungstemperatur bei Lagerung des CryptoServer CSe
stets zwischen -10 °C und +55 °C (+14 °F und +131 °F) liegt.

Stellen Sie sicher, dass die Umgebungstemperatur fur den Betrieb des CryptoServer CSe
stets zwischen +10 °C und +35 °C (+50 °F und +95 °F) liegt.

Der Betrieb aullerhalb der erlaubten Umgebungstemperatur kann dazu fiihren, dass alle
Daten im Gerét geloscht werden.

Aus Sicherheitsgriinden implementiert die CryptoServer CSe PCle-Karte einen Mechanismus,
der aktiv das Gerat davor schiitzt, unter Extremtemperaturen betrieben zu werden. Zu
diesem Zweck implementiert die CryptoServer CSe PCle-Karte einen Temperatursensor, der
in der CryptoServer CSe PCle-Karte angebracht ist und der permanent die Temperatur

(iberwacht, um eine unmittelbare Aktion fiir den Fall anzustof3en,
dass der erlaubte Bereich verlassen wird. Fiir den erlaubten Temperaturbereich des

Temperatursensors, siehe das Kapitel ,Temperature Monitoring in [CSCP5_AM]. Dieses
Kapitel beschreibt im Detail, bei welchen Temperaturen der CryptoServer CSe
heruntergefahren wird oder sogar ein Alarm ausgeldst wird und alle sensitiven Daten
geldscht werden. Es besteht also das Risiko, dass der CryptoServer CSe heruntergefahren
wird und alle sensitiven Daten geloscht werden, weil eine zu niedrige oder zu hohe
Umgebungstemperatur mittelbar die Innentemperatur aus dem erlaubten Bereich bringt.
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3 Komponenten des CryptoServer CSe (PCle)

Der CryptoServer CSe besteht aus den folgenden Komponenten:

1 PCI Express Bus (PCle x1) der CSe-Einsteckkarte

2 Batterie
Zur Spannungsversorgung der Sensorik und Loschschaltung bei ausgeschaltetem
Rechner

3 Gekapselte Recheneinheit

Der mechanische Schutz und die Sensorik verhindern die Manipulation und das
Auslesen der kryptographischen Daten.

4 Erase-Taster

5 Steckerleiste flir den Anschluss einer externen Batterie, z. B, die externe Batterie des
CryptoServer LAN

6 Kondensator

Ubernimmt die Spannungsversorgung wahrend eines Batteriewechsels fir
ca. funf Minuten

7 USB -Anschlussstecker (intern)
Steckerleiste flr zusatzlichen USB 1.1-Anschluly

8 USB-Schnittstelle (extern)
USB 1.1-Anschluss fur Peripheriegerate, wie z. B. PIN-Pad
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4 Auspacken und Handhabung

Ab Werk sind bereits mehrere kryptographische Schlissel im CryptoServer CSe gespeichert,
ohne die das Gerat nicht betrieben werden kann. Gehen Sie daher beim Auspacken und spater
beim Ein- und Ausbau vorsichtig mit dem Gerat um.

Der CryptoServer CSe ist aullerdem ab Werk mit einer Batterie bestuckt, die bei der
Auslieferung bereits in Betrieb ist, d.h. einzelne Kontaktpunkte und Bauteile stehen dauerhaft
unter Spannung.

SE

> [

Der CryptoServer CSe ist in einer speziellen Antistatikfolie verpackt. Bewahren Sie diese
Antistatikfolie fiir eine spétere Lagerung oder Transport auf.

Die Lagerung des CryptoServer CSe darf nur in dieser Antistatikfolie erfolgen, da viele andere
Antistatikfolien leitfahiger sind und es daher zu einem Kurzschluss der spannungsfiihrenden
Kontaktpunkte und Bauteile kommen kann.

Beachten Sie beim Ein- und Ausbau die gédngigen Vorschriften flir das Arbeiten an
elektrischen Geréten sowie alle elektrostatischen Schutzmanahmen.
Beachten Sie insbesondere die folgenden Hinweise.

Legen Sie die Tragerplatine niemals mit der Unterseite auf eine leitende Oberflache (z. B. den
Metalldeckel eines Computers), dies kann einen Kurzschluss verursachen.

Achten Sie darauf, dass sie die Platine nicht mit einem metallischen Gegenstand (z. B.
Schraubenzieher, Ehering) bertihren.

Bertihren Sie niemals die Kontakte auf der Riickseite der Tragerplatine.

Fassen Sie den CryptoServer CSe nur an dem Befestigungsblech und an den Kanten der
Trdgerplatine an (siehe linke Abbildung unten).

Uben Sie keinerlei Druck auf die gekapselte Einheit aus, und bertihren Sie niemals die
Kontakte auf der Riickseite der Tragerplatine (siehe rechte Abbildung unten).

Richtig Falsch
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4.1  Allgemeine Hinweise

Der CryptoServer CSe ist mit einer Sensorik ausgerustet, die feststellt, ob er innerhalb einer
zulassigen Temperaturspanne betrieben wird.

Die interne Temperatur des CryptoServer CSe darf wahrend des Betriebs 62 °C nicht
Uberschreiten, da sich das Gerét sonst abschaltet. Dies erfordert eine ausreichende Kiihlung
A des CryptoServer CSe.
A Damit diese interne Temperatur nicht (iberschritten wird, sollte die Umgebungstemperatur
nicht mehr als 35 °C betragen.

Beachten Sie daher unbedingt folgende Einbauhinweise:

m Wabhlen Sie einen ausreichend kiihlen und gut beltfteten Aufstellungsort fir den Rechner,
in dem Sie den CryptoServer CSe betreiben mochten.

m  Vermeiden Sie Warmequellen wie Heizung oder direkte Sonneneinstrahlung.

m Achten Sie darauf, dass sich der Steckplatz des CryptoServer CSe im gekuhlten Luftstrom
des Rechners befindet.

m Positionieren Sie den CryptoServer CSe nur unterhalb von anderen stark Warme
abstrahlenden Einsteckkarten.

= Halten Sie jeweils einen Steckplatz frei zu anderen stark Warme abstrahlenden
Einsteckkarten, sowie zu weiteren CryptoServer CSe.

Kénnen diese Einbauhinweise nicht umgesetzt werden, wird dringend der Einsatz eines PCle-
Slot-Liifters empfohlen, der direkt neben dem CryptoServer CSe montiert werden sollte.

4.2  Den CryptoServer CSe einbauen

Befolgen Sie beim Einbau unbedingt die im Betriebshandbuch Ihres Rechners angegebenen
Anweisungen zum Einbau von PCle-Einsteckkarten. Die folgenden Schritte beschreiben
lediglich die allgemeine Vorgehensweise:

1. Schalten Sie den Rechner aus, entfernen Sie alle Kabel und 6ffnen Sie das
Rechnergehause.

2. Wahlen Sie einen freien PCle-Steckplatz und entfernen Sie das zugehorige Slot-Blech an
der Ruckseite des Rechners.

3. Stecken Sie die CryptoServer CSe-Einsteckkarte in den PCle-Steckplatz des Rechners.
Achten Sie darauf, dass die Karte richtig einrastet.

4. VerschlielRen Sie das Rechnergehause, schlielfen Sie alle Kabel wieder an und schalten Sie
den Rechner ein.
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4.3  Den CryptoServer CSe ausbauen

Ein Ausbau des CryptoServer CSe wird bei einem Batteriewechsel oder bei einem eventuellen
Transport bzw. Lagerung notwendig.

Befolgen Sie beim Ausbau unbedingt die im Betriebshandbuch Ihres Rechners angegebenen
Anweisungen zum Ausbau von PCle-Einsteckkarten.

5. Schalten Sie den Rechner aus, entfernen Sie alle Kabel und o6ffnen Sie das
Rechnergehause.

6. Entnehmen Sie den CryptoServer CSe vorsichtig aus dem PCle-Steckplatz. Hebeln Sie die
Karte auf keinen Fall mit einem Gegenstand (z. B., Schraubendreher) aus dem Steckplatz
heraus.

7. VerschlielRen Sie das Rechnergehause und schliefsen Sie alle Kabel wieder an.

Beachten Sie, dass die KiihlkGrper des CryptoServer CSe nach dem Ausschalten des
A Rechners (iber einen gewissen Zeitraum noch sehr heil8 sein kénnen. Lassen Sie die

Kihlkorper zundchst abkiihlen, bevor Sie den CryptoServer CSe ausbauen.
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5 Installation der CryptoServer-Treiber-Software

Die aktuelle Liste der unterstutzten Betriebssysteme entnehmen Sie bitte dem Dokument
CS_PD_SecurityServer_SupportedPlatforms.pdf, das Sie auf der Produkt-CD im Verzeichnis
..\Documentation\Product Details finden.

Im Folgenden wird beschrieben, wie der Treiber des CryptoServer CSe auf dem Host-Rechner
unter den verschiedenen Betriebssystemen installiert, getestet, aktualisiert und wieder entfernt
wird.

5.1  Installation auf Windows-Betriebssystemen

Fir die Installation bzw. die Aktualisierung des CryptoServer-Treibers benétigen Sie folgende
Dateien:

m  CryptoServer.sys (Treiberprogramm)

m  CryptoServer.inf (Installationsskript)

m cryptoserver.cat (Katalogdatei)

Sie finden diese Dateien auf der Produkt-CD im folgenden Verzeichnis:
..\Software\Windows\Driver\bin.

5.1.1 Treiber auf Windows installieren
Sie muissen liber lokale Administratorrechte auf dem Host-Rechner verfligen, auf dem der
Treiber flir den CryptoServer CSe installiert werden soll.

@ Der Treiber unterstiitzt maximal 32 CryptoServer-PCle-Karten.

Voraussetzungen

Um die GUI-Tools zu benutzen, muss lhre Java-Installation unbegrenzte Crypto unterstttzen.
Wenn Ihr System keine JRE hat, laden Sie eine von http://openjdk.java.net/Next herunter, und
installieren Sie die entsprechenden Dateien der Java-Sicherheitsrichtlinine, zum Beispiel
UnlimitedJCEPolicyJDK11.zip von der Website openjdk.java.net. Dekomprimieren Sie sie, und
kopieren Sie die Dateien *jar in Ihr Verzeichnis /lib/security.
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Vorgehensweise

Um den CryptoServer-Treiber auf lhrem Rechner mit einem Windows-Betriebssystem zu
installieren, fuhren Sie die folgenden Schritte durch:

1. Klicken Sie im obersten Verzeichnis des Produkt-Bundles auf die Datei SecurityServer-
<version number>.msi.

Gegebenentalls werden Sie aufgefordert, die Microsoft-Laufzeitumgebung (VCRedist) zu
installieren. Klicken Sie auf OK, um den entsprechenden Dialog zu bestétigen.

2. Klicken Sie im Installationsprogramm auf Next.

3. Klicken Sie im Dialog Select Installation Folder auf die Schaltflache Browse..., um ein
anderes Verzeichnis fUr die Installation der Software zu verwenden, oder bestatigen Sie
das Standardinstallationsverzeichnis.

4. Klicken Sie auf Next.

Der Dialog Choose Setup Type wird geoffnet.
Typical

Die CryptoServer-Administrations-Tools (CAT, csadm etc.) und die CryptoServer-
Dokumentation werden installiert.

Custom
Dieser Installationstyp lasst Sie die zu installierenden Leistungsmerkmale auswahlen.
Complete

Dies entspricht der Auswahl aller Leistungsmerkmale einer Custom-Installation ohne PCle
driver und PIN Pad driver.

Wahlen Sie Custom aus.

5. Der Dialog Select the features to be installed wird gedffnet. Standardmaliig sind
Administration und Documentation ausgewahlt.

6. Deselektieren Sie alle Leistungsmerkmale, die unverandert bleiben sollen (nicht
installiert/aktualisiert werden sollen). Sie sind durch ein rotes X gekennzeichnet.

7. Klicken Sie auf das kleine schwarze Dreieck neben Drivers > CryptoServer, und selektieren
Sie Will be installed on local hard drive.

8. Klicken Sie auf Next.
9. Klicken Sie im Dialog Ready to Install auf Install.
10. Klicken Sie auf Finish, um die Software-Installation abzuschlief3en.

11. Starten Sie den Windows-Gerate-Manager.
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a) Offnen Sie den Dialog Ausfiihren durch Driicken und gedriickt halten der Windows-

Taste w und gleichzeitiges Dricken der R-Taste.

"

= Ausfihren

=== (Geben Sie den Namen eines Programms, Crdners,
Dokuments oder einer Internetressource an.

-

5

<R C i devmgrt. msd

(0] 4 [ Abbrechen ] [Durchsuchen... ]

b) Geben Sie in das Textfeld devmgmt.msc ein und drlicken Sie die ENTER-Taste.

Der Windows-Gerate-Manager offnet sich.

= Gerite-Manager
Datei  Aktion  Ansicht 7

L ANl 7 B

[E=8 EoR =<3

a = HSME008

Fndere Gerate

]

|y Metzwerk- und Computerver-/Entschlisselungscontroller

Ty Anschiusse (COM &P

b - Audio-, Video- und Gamecontroller
b M Computer

> -e4} DVD/CD-ROM-Laufwerke

b 333_-‘,‘ Eingabegerdte (Human Interface Devices)
o B Grafikkarte

b g IDE ATA/ATAPL-Controller

b g Laufwerke

b --ﬂ Mzuse und andere Zeigegerdte

b Bl Monitore

b ¥ Netzwerkadapter

b D Prozessoren

b [P Sicherheitsgerate

b M| Systemgerdte

2 Tastaturen

» Bl Tragbare Gerite

- i Universal Serial Bus devices

b i USB-Controller

Der CryptoServer CSe wird jetzt im Windows-Gerate-Manager als Gerat CryptoServer CSe-

Series unter Cryptographic Devices angezeigt.
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utimaco’

=y Gerate-Manager EI@
Datei  Aktion Ansicht 7
e | mEIHEIE R RS

42 HSMB00E
»-15" Anschlisse (COM & LPT)
-8 Audio-, Video- und Gamecontroller

»-JM Computer

4 -B¥ Cryptographic Devices
! ¥ CryptoServer CSe-Series
- DVD/CD-ROM-Laufwerke
b 47 Eingabegerate (Human Interface Devices)
o Bl Grafikkarte
- g IDE ATAJATAPI-Controller
:» < Laufwerke
,..B Miuse und andere Zeigegerdte
.>--l_- Monitore
b ¥ Netzwerkadapter
> D Prozessoren
b -[f® Sicherheitsgerite
»-yM Systemgerite

» 22 Tastaturen

b I Tragbare Gerite

- ¥ Universal Serial Bus devices
- ¢ USB-Controller

51.2 Funktionstest durchfiihren

Prifen Sie die korrekte Installation des Treibers und die Funktionsfahigkeit des CryptoServer
CSe. Gehen dabei bitte wie folgt vor:

1.

Wahlen Sie Uuber das Windows Start-Menu die Option Run und geben Sie in dem sich
offnenden Fenster den Namen cmd ein.

Starten Sie das Kommandozeilenfenster mit OK.

Geben Sie folgende Befehlssequenz ein, um das Administrationsprogramm csadm von der
Produkt-CD zu starten und hiermit den Status des CryptoServer CSe zu ermitteln. Es wird
hierbei angenommen, dass das CD/DVD-Laufwerk den Laufwerksnamen D: tragt und um
eine CryptoServer-PCle-Karte im ersten Slot handelt.

D:

cd Software\Windows\Administration
set CRYPTOSERVER=PCI:0

csadm GetState

Bei erfolgreich installiertem Treiber und funktionsfahigem CryptoServer CSe erscheint
folgende Ausgabe:

mode = Operational Mode

state = INITIALIZED (0x00100004)

temp =39.8 [C]

alarm = OFF

bl_ver =4.00.13 (Model: CSe-Series)

hw_ver =4.003.0

uid = b0000011 0c310101 | 1
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adm1  =43536531 30202020 43533539 30303032 | CSe10 (CS590002
adm2 = 5554494d 4143420 43533539 30303032 | UTIMACO CS590002
adm3 = 494e5354 414c4c45 44000000 00000000 | INSTALLED

Sollte eine Kommunikation mit dem CryptoServer CSe nicht zustande kommen, prtifen Sie
bitte, ob die PCle-Einsteckkarte korrekt eingebaut wurde und ob der Treiber im Windows
Gerate-Manager korrekt installiert wurde. Danach wiederholen Sie bitte den Funktionstest.

Sollte weiterhin keine Kommunikation mit dem CryptoServer CSe zustande kommen, wenden
Sie sich bitte an den Handler, von dem Sie den CryptoServer CSe erworben haben, oder an den
Kundendienst der Utimaco IS GmbH.

Wenn Sie mehrere CryptoServer-PCle-Karten benutzen oder die Karte in einem anderen Slot ist,
ersetzen Sie fUr jede weitere Karte in der obigen Befehlssequenz PCI:0 durch PCI:1 or PCI:2 etc.
und flhren Sie diese Befehlssequenz erneut aus.

51.3 Treiber aktualisieren

Wenn Sie den Treiber zu einem spateren Zeitpunkt aktualisieren wollen:

4. Offnen Sie den Geréte-Manager Uber das Windows-Start-Men( > Systemsteuerung >
System > Geradte-Manager.

5. Klicken Sie mit der rechten Maustaste auf das Gerat CryptoServer CSe-Serie und wahlen
Sie die Kontextmentoption Treibersoftware aktualisieren... aus.

6. Wahlen Sie die Option Auf dem Computer nach Treibersoftware suchen. aus.
7. Klicken Sie auf Durchsuchen.

Die weiteren Schritte zur Auswahl und Installation des neuen Treibers entsprechen dem Ablauf
wie bei der erstmaligen Installation des Treibers beschrieben in Kapitel 5.1 dieses Handbuchs.

514 Treiber deinstallieren

Deinstallieren Sie zuerst den Treiber von Ihrem Computer, bevor Sie den CryptoServer CSe

aus dem Rechner ausbauen.
Eine Deinstallation des Treibers ist nach der Entnahme des CryptoServer CSe aus dem

Rechner nicht mehr méglich.

Wenn Sie den Treiber deinstallieren wollen, gehen Sie wie folgt vor.

1. Offnen Sie den Gerate-Manager Uber das Windows-Start-Menii > Systemsteuerung >
System > Gerate-Manager.

2. Klicken Sie mit der rechten Maustaste auf das Gerat CryptoServer CSe-Series und wahlen
Sie die Option Treiber deinstallieren aus.

3. Bestatigen Sie im nachfolgenden Fenster mit OK explizit, dass Sie den Treiber
deinstallieren wollen.
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4. Wabhlen Sie auch die Option, dass die Treibersoftware von Ihrem Rechner geloscht wird.
Der Treiber des CryptoServer CSe wird nun deinstalliert und von lhrem Rechner entfernt.
Nach Beenden des Assistenten wird auch das Gerat CryptoServer CSe-Series aus der
Anzeige im Gerate-Manager entfernt.

5. Fahren Sie das Windows-Betriebssystem herunter, bevor Sie die CryptoServer CSe-
Einsteckkarte entfernen.

5.2 Installation auf Linux-Betriebssystemen

Aufgrund der Architektur des Linux-Kernels ist es leider nicht moglich, einen
installationsfertigen Treiber zu erstellen.

Der CryptoServer-Treiber fUr Linux wird deshalb im Source Code ausgeliefert und muss auf
dem Ziel-System kompiliert werden.

5.2.1 Treiber auf Linux installieren

5.2.1.1 Voraussetzungen

Fur die Kompilierung des CryptoServer-Treibers mussen die folgenden Voraussetzungen erfullt
sein:

m Der Quellcode des CryptoServer-Treibers muss vorhanden sein.

Sie finden den Quellcode des Treibers auf der Produkt-CD im Verzeichnis
Software/Linux/Driver.

Der Treiber unterstutzt maximal 8 CryptoServer-PCle-Karten. Diese Anzahl kann im
Quellcode des Treibers geandert werden.

m Jede groldere Linux-Distribution hat ein Package fur Headers, das oft "kernel-devel" genannt
wird. Manche Distributionen benutzen andere Namen, zum Beispiel "linux-headers-amd64’
fUr ein 64-bit-Debian. Schlagen Sie dazu in der Dokumentation Ihrer Distribution nach.
Stellen Sie sicher, dass dieses Package installiert ist.

m Stellen Sie sicher, dass gcc, zum Beispiel installiert ist.
m Stellen Sie sicher, dass make installiert ist.

= Um die Kompilierung/Installation des CryptoServer-Treibers auf einem Linux-
Betriebssystem durchfiihren zu konnen, mussen Sie Uber root-Rechte verfiigen.

5212 Hardware berpriifen

Vor dem Start der Treiberinstallation muss die Hardware Uberprtft werden.

Uberprifen Sie, ob die Karte auf Inrem Rechner detektiert wird, indem Sie den Befehl Ispci -d
*:c071" ausflhren und dann nach 168a:c071 suchen.

$ Ispci -d "*:c071'
01:00.0 Network and computing encryption device: Device 168a:c071
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52.1.3 Betriebssystem/Treiber tiberpriifen

Uberpriifen Sie, ob UEFI oder der Legacy-(BIOS)-Modus benutzt wird:

$Is /sys/firmware/efi
Wenn /sys/firmware/efi existiert, bedeutet dies, dass das System UEFI benutzt.

Uberpriifen Sie, ob SecureBoot aktiviert ist:

$ mokutil --sb-state

er auf Ubuntu 18 oder héher Iuft. In allen anderen Féllen muss SecureBoot im BIOS

Wenn die Ausgabe sowoh! UEF] als auch SecureBoot zeigt, funktioniert der Treiber nur, wenn
deaktiviert werden.

5.2.1.4 Treiber auf Ubuntu/Debian bauen und installieren
Sie finden die Quellcodedateien des Treibers im Verzeichnis Software/Linux/Driver im Produkt-
Bundle.

1. Fuhren Sie den folgenden Befehl — gegebenenfalls unter Anpassung der Versionsnummer
—aus, um das Kernel-Modul zu bauen und zu installieren. Das Modul wird bei Kernel-
Aktualisierungen (mittels DKMS) erneut gebaut:

$ sudo apt install ./cryptoserver-dkms_5.18.0_all.deb

2. Nach einem Neustart werden Sie im MOK-Utility sein. Wahlen Sie enroll key aus, und geben
Sie das vorher gewahlte Passwort erneut ein.

In diesem Fall ist ein Neustart empfehlenswert, um sicherzustellen, dass der Treiber
automatisch ladt.

52.1.5 Treiber auf CentOS/Fedora/openSUSE/SLES/RHEL bauen und installieren

Fir SLES 12 nicht die folgenden Schritte sondern die weiter unten beschriebenen Schritte
durchfiihren.
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Sie finden die Quellcodedateien des Treibers im Verzeichnis Software/Linux/Driver im Produkt-
Bundle.

Flhren Sie die folgenden Befehle — gegebenenfalls unter Anpassung der Versionsnummer —
aus, um das Kernel-Modul zu bauen und zu installieren. Das Modul wird bei Kernel-
Aktualisierungen (mittels DKMS) erneut gebaut:

# centos/rhel

$ sudo yum install ./cryptoserver-dkms-5.18.0-Linux.rpm kernel-devel
# fedora

$ sudo dnf install ./cryptoserver-dkms-5.18.0-Linux.rpm kernel-devel
# opensuse/sles

$ sudo zypper install ./cryptoserver-dkms-5.18.0-Linux.rpm

Flhren Sie fur SLES 12 stattdessen die folgenden Schritte durch:

1. Create a new temp directory.

mkdir temp

2. Verschieben Sie die Datei cryptoserver-dkms-5.19.0-Linux.rpm — gegebenenfalls unter
Anpassung der Versionsnummer - in dieses Verzeichnis temp.

mv cryptoserver-dkms-5.19.0-Linux.rpm temp/.
3. Gehen Sie in dieses Verzeichnis temp.
cd temp

4. FUhren Sie — gegebenenfalls unter Anpassung der Versionsnummer — die folgenden
Befehle durch.

rpm2cpio cryptoserver-dkms-5.19.0-Linux.rpm | cpio -idmv
cd usr/src/cryptoserver-5.19.0/

make

make install

5. Andern Sie den Wert von allow_unsupported_modules auf 1 in der Datei /etc/modprobe.d/10-
unsupported-modules.conf.

6. Erstellen Sie die Datei /etc/modules-load.d/cryptoserver.conf mit der Zeile cryptoserver als
Inhalt.

7. Erstellen Sie die Datei /etc/modprobe.d/70-cryptoserver.conf mit der Zeile options cryptoserver
DeviceMask=0xFFFFFFFF als Inhalt.

8. Gehen Sie in das Verzeichnis, in dem Sie oben das Verzeichnis temp erstellt haben.
9. Loschen Sie das oben erstellte Verzeichnis temp. Loschen Sie nicht das Verzeichnis /tmp.

rm -rf temp

10. Starten Sie den Rechner neu.
reboot

Auf CentOS/RHEL wird das Paket nur funktionieren, wenn das EPEL-Repository aktiviert
worden ist. Eine Uberpriifung kann mittels yum repolist erfolgen.
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Die Paket-Installation wird nicht automatisch das Modul fiir SecureBoot signieren, also muss
SecureBoot deaktiviert sein.

5.2.1.6 Treiber konfigurieren

Standardmalig aktiviert der Treiber weder cHSM-Slots, noch die Netzwerkschnittstelle. Um
das zu tun, erstellen Sie eine Konfigurationsdatei modprobe, um DeviceMask und DeviceFlags zu
setzen, zum Beispiel /etc/modprobe.d/cryptoserver.conf.

options cryptoserver DeviceMask=0xFFFFFFFF DeviceFlags=2

Laden Sie den Treiber erneut, damit die Anderungen wirksam werden:
$ sudo rmmod cryptoserver

$ sudo modprobe cryptoserver

Die Ausflihrung des Befehls '$ sudo rmmod cryptoserver' kann scheitern, wenn der Treiber nicht
geladen wurde.

11.

52.2 Funktionstest durchfiihren

Wenn Sie die korrekte Installation des Treibers und die Funktionsfahigkeit des CryptoServer
CSe prifen wollen, gehen Sie bitte wie folgt vor:

1. Kopieren Sie das CryptoServer Administration Tool csadm von der Produkt-CD auf Ihre
lokale Festplatte.
Beispiel:

cp <Pfad zur Produkt-CD>/Software/Linux/Administration/csadm .

2. Machen Sie die Datei csadm ausfuhrbar.

chmod u+x csadm

3. Uberprifen Sie die Verbindung zum CryptoServer.

csadm Dev=/dev/cs2.0 GetState
Die 0in ¢s2.0 zeigt an, dass Sie versuchen, sich mit einer CryptoServer-PCle-Karte im ersten
gefundenen PCle-Slot zu verbinden.
Bei erfolgreich installiertem Treiber und funktionsfahigem CryptoServer CSe erscheint eine
Ausgabe, die dem folgenden Beispiel ahnelt:

mode = Operational Mode

state = INITIALIZED (0x00100004)

temp =39.8[C]

alarm = OFF

bl ver =4.00.1.3 (Model: CSe-Series)
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hw_ver =4.00.3.0

uid = b0000011 0c310101 | 1

adm1 = 43536531 30202020 43533539 30303032 | CSe10 CS590002
adm2 = 5554494d 4143420 43533539 30303032 | UTIMACO CS590002
adm3 = 494e5354 414c4c45 44000000 00000000 | INSTALLED

Stellen Sie sicher, dass die folgenden Zeilen gezeigt werden.

mode = Operational Mode
alarm = OFF

Sie zeigen an, dass der CryptoServer im Operational Mode ist und dass kein Alarm anliegt.

4. Wenn es Probleme gibt, eine Ausgabe ahnlich der obigen zu erzeugen, fuhren Sie die
folgenden Unterschritte durch.

a) Uberprifen Sie, ob das Kernel-Modul lduft.
Ismod | grep cryptoserver
Beispielausgabe:
Cryptoserver 90112 0
b) Uberprifen Sie, ob der Gerateknoten erstellt worden ist.
Is /dev/cs2.0
Beispielausgabe:
crw-rw-rw- 1 root root 240, 0 Dez 19 16:17 /dev/cs2.0
¢) Uberpriifen Sie auf Fehlermeldungen.
dmesg | grep :cs

d) Sollte eine Kommunikation mit dem CryptoServer CSe nicht zustande kommen, priifen
Sie, ob die PCle-Karte korrekt eingebaut und der Treiber korrekt installiert wurde.
Danach wiederholen Sie den Funktionstest.

Sollte weiterhin keine Kommunikation mit dem CryptoServer CSe zustande kommen,

wenden Sie sich an den Handler, von dem Sie den CryptoServer CSe erworben haben,
oder an den Kundendienst der Utimaco IS GmbH. Details dazu finden Sie im Kapitel 9,
"Kontaktadresse fur Support-Anfragen”.

e) Wenn Sie mehrere CryptoServer-PCle-Karten benutzen oder die Karte im zweiten,
dritten etc. gefundenen PCle-Slot ist, ersetzen Sie fur jede weitere Karte in dem obigen
Befehl /dev/cs2.0 durch /dev/cs2.1 oder /dev/cs2.2 etc. und fuhren Sie diesen Befehl
erneut aus.

5.2.3 Treiber aktualisieren

5.2.3.1 Treiber einer SecurityServer-Freigabe < 4.30 aktualisieren

Wenn Sie den Treiber aktualisieren wollen, gehen Sie wie folgt vor:
1. Entladen Sie das Kernel-Modul.

modprobe —r cs2

2. Bestimmen Sie |hre Kernel-Version.

uname -r

Dokument-Nr.: M013-0002-de Dokumentversion: 1.3.16 Seite 27 von 37



Installation der CryptoServer-Treiber-Software

3. Loschen Sie das Kernel-Modul cs2.ko.
rm /lib/modules/<Kernel-Version>/extra/cs2.ko
4. Loschen Sie die Gerate-Datei cs2a.

rm /dev/cs2a

5. Loschen Sie die udev-Regel, die automatisch den Gerateknoten erstellt. Dieser Befehl kann
fehlschlagen, wenn Sie die udev-Regel nicht installiert haben.

rm /lib/udev/rules.d/10-cryptoserver.rules
6. Fuhren Sie die folgenden Unterschritte in Abhangigkeit von lhrer Linux-Distribution durch.
SLES
Loschen Sie die Zeile ¢s2 in der Datei /etc/modules.
RHEL
Loschen Sie die Zeile modprobe cs2 in der Datei /etc/rc.modules.
7. Starten Sie den Rechner neu.
8. Fuhren Sie die Schritte im Kapitel 5.2.1, "Treiber auf Linux installieren”, durch.
9. FUhren Sie die Schritte im Kapitel 5.2.2, "Funktionstest durchfthren”, durch.

5.2.3.2 Treiber einer SecurityServer-Freigabe 4.30 aktualisieren

Um den CryptoServer-Treiber einer Freigabe 4.30 zu aktualisieren, flihren Sie die folgenden
Schritte durch.

1. Nur fur SLES: Loschen Sie die Zeile cryptoserver in der Datei /etc/modules.

2. Nur fur RHEL: Loschen Sie die Zeile modprobe cryptoserver in der Datei /etc/rc.modules.
3. Flhren Sie die Schritte im Kapitel 5.2.1, "Treiber auf Linux installieren”, durch.

4. Fulhren Sie die Schritte im Kapitel 5.2.2, "Funktionstest durchfihren”, durch.

5233 Treiber einer SecurityServer-Freigabe > 4.31 aktualisieren

Um den CryptoServer-Treiber einer SecurityServer-Freigabe > 4.31 zu aktualisieren, fihren Sie
die Schritte im Kapitel 5.2.1, "Treiber auf Linux installieren”, und im Kapitel 5.2.2, "Funktionstest
durchfuhren”, durch.

524 Treiber deinstallieren

Wenn Sie den Treiber entfernen wollen, fihren Sie folgende Befehle als root-/Super-Benutzer
aus:

1. Entladen Sie das Kernel Modul.

modprobe —r cryptoserver

2. Bestimmen Sie |hre Kernel-Version.

uname —r
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3. Loschen Sie das Kernel-Modul cryptoserver.ko.

rm /lib/modules/<Kernel-Version>/extra/cryptoserver.ko

4. Deaktivieren Sie das automatische Laden des Kernel-Moduls. FUhren Sie dazu fur Linux-
Distributionen, die systemd benutzen (RHEL 8 und héher und SLES 12 und hoher), den
folgenden Befehl durch.

rm /etc/modules-load.d/cryptoserver.conf

Fur andere Linux-Distributionen schlagen Sie in der jeweiligen Dokumentation nach.

5. Wenn es keine anderen externen Kernel-Module gibt, konnen Sie den Wert der Variablen
allow_unsupported_modules in der Datei /etc/modprobe.d/10-unsupported-modules.conf auf
den Wert 0 andern.

6. Fahren Sie den Rechner herunter, bevor Sie die CryptoServer CSe-PCle-Karte entfernen.
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6 Batterie wechseln

Eine Batterie (Carrier-Batterie) sorgt dafir, dass die Loschschaltung und die Sensorik immer
funktionsfahig sind, auch wenn der CryptoServer CSe ausgeschaltet ist.

Wird der CryptoServer CSe in einem Rechner betrieben, erfolgt seine Stromversorgung Uber die
PCle-Schnittstelle. In diesem Fall wird die Batterie nicht beansprucht, eine bereits teilweise
entladene Batterie wird hierdurch aber nicht wieder aufgeladen.

Wird der CryptoServer CSe nicht tber die PCle-Schnittstelle mit Strom versorgt, z.B. bei
Lagerung oder ausgeschaltetem Rechner, Ubernimmt die Batterie diese Aufgabe. Diese
Batterie stellt die Stromversorgung des CryptoServer CSe fur einen Zeitraum von mindestens 6
Monaten sicher.

Diese Batterie ist nicht wiederaufladbar.
Die Batterie muss abhéngig von der Betriebszeit des CryptoServer CSe, in bestimmten
Abstdnden ausgetauscht werden. Wird die Batterie nicht rechtzeitig ausgetauscht, wird ein

Alarm im CryptoServer ausgelost und die Daten im CryptoServer CSe werden geloscht.

Der Zustand der Batterie sollte daher regelmaRig Uberprift werden. Fuhren Sie hierzu das
Kommando GetBattState des Administrationstools csadm aus.

csadm Dev=PCl:0 GetBattState
Ausgabe-Beispiel:

Carrier Battery: low (2.047 V)

External Battery: absence

Wenn flr die Carrier-Batterie der Status LOW ausgegeben wird, missen Sie diese so bald wie
maoglich wechseln. Die externe Batterie ist nur fur den CryptoServer LAN relevant.

Lesen Sie vor dem Wechsel der Batterie die Beschreibung der folgenden Arbeitsschritte
sorgféltig durch.

1. Stellen Sie sicher, dass Sie vor dem Wechsel der Batterie die entsprechende Ersatzbatterie
zur Hand haben. Wir empfehlen nur die FDK CR 12600 SE-T1 mit Lotfahnen oder
gleichartige zu verwenden.

Bei der Verwendung falscher Batterien besteht Explosionsgefahr. Fiir Schéden, die durch
den Einsatz von Batterien entstehen, die nicht von der Utimaco IS GmbH empfohlen worden
sind, wird keine Gewéhrleistung tibernommen.

Achten Sie bitte auf eine fach- und umweltgerechte Entsorgung lhrer Altbatterien.

2. Stellen Sie sicher, dass die Batteriekontakte sauber und fettfrei sind.
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Reinigen Sie die Kontakte und die L6tfahnen der Batterie mit Alkohol.
Vermeiden Sie im Folgenden, die Kontakte mit den Fingern zu bertihren.

3. Bestimmen Sie als Vorbereitung auf die unten beschriebene Sicherung von Datenbanken
den Master-Backup-Key (MBK), der im MBK-Slot 3 benutzt wird. Fihren Sie dazu entweder
den Befehl csadm MBKListkeys gemal Kapitel "MBKListKeys" in [CSADMIN] durch oder
benutzen Sie CAT gemal’ Kapitel "Retrieving MBK Information” in [CSMSADM].

4. Notieren Sie sich diesen MBK.

Dieser MBK wird vom dem Befehl csadm BackupDatabase benutzt, um zu erstellende
Sicherungsdateien zu schiitzen.

Es ist wichtig, zu notieren, welcher MBK benutzt worden ist, da fiir eine erfolgreiche
Wiederherstellung dieser Sicherungsdatei zu einem spéteren Zeitpunkt derselbe MBK im
MBK-Slot 3 sein muss. Andernfalls, zum Beispiel nach der Durchfiihrung eines Befehls

csadm MBKImportKey oder nach einem MBK-Rollover, ist die Sicherungsdatei unzuganglich.
Siehe Kapitel "Master Backup Key Rollover" in [CSMSADM] fiir Details.

5. Uberprifen Sie, ob alle Shares dieses MBKs als Schliisseldateien oder auf Smartcards
verflighar sind. Um MBK-Shares auf einer Smartcard zu Uberprifen, fihren Sie den Befehl
csadm MBKCardInfo gemaR Kapitel "MBKCardInfo" in [CSADMIN] durch oder benutzen Sie
CAT gemal Kapitel "Retrieving MBK Information" in [CSMSADM],

6. Sichern Sie die folgenden Datenbanken.
Benutzerdatenbank (user.db)
Datenbank der kryptografischen Schlissel (CXIKEY.db)
HSM-Authentisierungsschlissel (authkey.db), sofern vorhanden
Auditlog-Signaturschliissel (auditkey.db), sofern vorhanden

Um dies umzusetzen konnen Sie entweder den Befehl csadm BackupDatabase gemaf
Kapitel "BackupDatabase" in [CSADMIN] durchfiihren oder CAT gemalt Kapitel "Backing up
Databases" in [CSMSADM] benutzen,
Beispiel:
csadm LogonSign=ADMIN:cs2:cjo:USBO BackupDatabase=CXIKEY.db BackupDatabase=user.db
BackupDatabase=authkey.db BackupDatabase=auditkey.db

7. Schalten Sie den Rechner aus.
8. Bauen Sie den CryptoServer CSe aus dem Rechner aus.

9. Beachten Sie, dass Sie maximal 5 Minuten fur den eigentlichen Batteriewechsel in den
nachsten beiden Schritten zur Verfligung haben. Ein Kondensator stellt fir diesen Zeitraum
sicher, dass die PCle-Karte mit Strom versorgt ist und die Daten auf der Karte nicht
geldscht werden. Nach maximal 30 Minuten ohne Batterie werden die Daten auf der PCle-
Karte in jedem Fall geloscht.
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10. Auf der Ruckseite der Batterieklemmen befindet sich ein Loch in der Platine. Stecken Sie
einen dinnen Stift (Schraubendreher) durch das Loch, um so die Batterie aus den
Klammern zu entfernen (siehe die Abbildung unten).

11. Wechseln Sie die Batterie aus.

falscher Polung werden die Daten im Gerét gelscht.
Achten Sie bitte darauf, dass die Létfahnen, die an der Batterie angebracht sind, Kontakt zu

Achten Sie dabei auf die richtige Polaritét (siehe Aufkleber auf dem CryptoServer CSe). Bei
A den Seitenhalterungen fir die Batterie haben (siehe die Abbildung unten).

¥
¢

Flr den Wechsel der Batterie stehen Ihnen maximal 5 Minuten zur Verfligung. Wahrend
dieser Zeit (ibernimmt ein Kondensator die Stromversorqung des CryptoServer CSe. Wenn
Sie innerhalb von maximal 30 Minuten nicht die neue Batterie eingesetzt haben, wird ein
Alarm ausgeldst und alle sensitiven Daten im CryptoServer CSe werden geldscht.

12. Bauen Sie den CryptoServer CSe wieder ein.
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13. Notieren Sie sich das Datum flir den nachsten Batteriewechsel.
14. Schalten Sie den Rechner wieder ein.

15. Uberpriifen Sie den Status des CryptoServer CSe. Sie kdénnen hierfiir das CryptoServer-
Administrationstool Ihrer Wahl verwenden — csadm oder CAT.
Beispiel mit dem csadm-Kommando GetState:

csadm PCI:0 GetState

Sollten Sie langer als funf Minuten fur den Batteriewechsel gebraucht haben, zeigt die
Ausgabe des GetState-Kommandos an,

dass ein Alarm ausgelost wurde
alarm = ON
sowie den Grund fur den Alarm:
sens = 02bf
- Alarm has occurred
- Power failed
Dies bedeutet, dass die Sensorik langere Zeit ohne Stromversorgung geblieben ist.
GetState Ausgabe-Beispiel:
mode = Maintenance Mode
state = INITIALIZED (0x00100004)
temp =398 [C]

alarm = ON
sens = 02bf
- Alarm has occurred
- Power failed
bl_ver =4.00.1.3 (Model: CSe-Series)
hw_ver =4.00.3.0
uid = b0000011 0c310101 | 1

adm1 = 43536531 30202020 43533539 30303032 | CSe10 CS590002
adm2 = 5554494d 4143420 43533539 30303032 | UTIMACO CS590002
adm3 = 494e5354 414c4c45 44000000 00000000 | INSTALLED

16. Setzen Sie den Alarm zurtck. Sie konnen hierfur das CryptoServer-Administrationstool
Ihrer Wahl verwenden — csadm oder CAT.

Beispiel mit dem csadm-Kommando ResetAlarm:
csadm Dev=PCl:0 LogonSign=ADMIN,:cs2:cjo:USBO ResetAlarm

17. Stellen Sie die Uhrzeit und das Datum des CryptoServer CSe ein. Sie konnen hierflr das
CryptoServer-Administrationstool Ihrer Wahl verwenden — csadm oder CAT.

Beispiel mit dem csadm-Kommando SetTime:
csadm Dev=PCl:0 LogonSign=ADMIN,:cs2:cjo:USBO SetTime=GMT
Ihr CryptoServer CSe ist nun wieder einsatzbereit.
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7 Entsorgung des CryptoServer CSe

Flhren Sie die folgenden Schritte durch, um einen CryptoServer CSe zu entsorgen.

1. Fuhren Sie ein External Erase durch, um alle sensitiven Daten im CryptoServer sicher zu
I6schen. Details dazu entnehmen Sie [CSMSADM].

Sie haben selbstverstandlich die Moglichkeit, den nicht mehr bendtigten CryptoServer CSe
an uns, den Hersteller Utimaco IS GmbH, zurickzusenden. In diesem Fall kimmern wir uns
um die umweltgerechte Entsorgung des CryptoServer CSe und der Batterie.

Wenn Sie den CryptoServer CSe selber entsorgen wollen, beachten Sie bitte, dass auf dem
Carrier des CryptoServer CSe sich eine Batterie befindet, die umweltgerecht entsorgt
werden muss.

2. Entnehmen Sie die Batterie des CryptoServer CSe und beachten Sie die folgenden
allgemeinen Hinweise fiir Akkus und Batterien (Hinweispflicht geman §18 BattG):

]
Akkus und Altbatterien diirfen nicht in den Hausmdill.
Verbraucher sind verpflichtet, Batterien zu einer geeigneten Sammelstelle bei
Handel oder Kommune zu bringen.
Akkus und Altbatterien enthalten mdglicherweise Schadstoffe oder
Schwermetalle, die Umwelt und Gesundheit schaden kénnen.
Batterien werden wieder verwendet, sie enthalten wichtige Rohstoffe wie Eisen,
Zink, Mangan oder Nickel.
|

Unabhangig davon, ob Sie ein External Erase durchgefihrt haben oder nicht, gilt Folgendes:
Wenn Sie die CryptoServer-PCle-Einsteckkarte aus dem Rechner entfernen und jegliche
Batterie aus dieser Einsteckkarte entfernen, werden die sensitiven Daten auf dieser
Einsteckkarte in jedem Fall nach 30 Minuten automatisch geloscht.

Sie konnen die Batterie des CryptoServer CSe entweder bei einer geeigneten Sammelstelle bei
Handel oder Kommune abgeben, oder an uns, den Hersteller Utimaco IS GmbH, zuriicksenden.
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8 Technische Daten

Abmessungen PCI Express (PCle)-Einsteckkarte:
Lange: 167,65 mm (,halbe” Lange)
Hohe: 111,175 mm (,volle” Hohe)

Gewicht 375¢
Batterie 3V, Lithium, @ 12 mm, L = 600 mm,
FDK CR 12600 SE-T1 mit Lotfahnen, oder gleichartige
Schnittstellen PCle x1
2 USB 1.1
Umgebungstemperatur Betrieb: +10 °C bis +35 °C (+50 °F bis +95 °F)
Lagerung: -10 °C bis +55 °C (+14 °F bis +131 °F)
Luftfeuchtigkeit 10 % bis 95 % relative Luftfeuchtigkeit, nicht kondensierend
MTBF 350.000 Stunden (nach MIL-HDBK-217)
RoHS Konformitat Ja
WEEE Elektro-Altgerate-Register DE65203472
Konformitat Storaussendung nach EN 55022 Klasse B

Storbeeinflussung nach EN 61000-6-2 (Industriebereich)

Geratesicherheit nach
IEC 60950-1:2001 / EN 60950-1:2001 (CB-Schema),
FCC 47 CFR Ch. 1 Part 15 Class B
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9 Kontaktadresse fiir Support-Anfragen

Wenn wahrend des Betriebs des CryptoServer LAN ein Fehler auftritt, lesen Sie [CSTrSh], um
ihn zu beheben.

Wenn der Fehler danach immer noch vorliegt, bereiten Sie Diagnoseinformationen in einer .txt-
Datei auf Inrem Rechner wie in [CSTrSh] beschrieben vor.

Wenn Sie weitergehende Fragen zu dem CryptoServer LAN haben, setzen Sie sich bitte mit uns
in Verbindung.

Sie erreichen uns von Montag bis Freitag von 09.00 Uhr bis 17.00 Uhr aulRer an deutschen
Feiertagen und Brauchtumstagen.

Utimaco IS GmbH
Germanusstr. 4
52080 Aachen

Germany

= RMA-Anforderung (Return Merchandise Authorization)

Wenn Sie einen CryptoServer an Utimaco IS GmbH zurticksenden mochten, d. h. Sie 6ffnen
einen neuen RMA-Fall, wird gefordert, dass Sie die folgende Webadresse verwenden. RMA-
Falle konnen nicht per E-Mail oder Telefon geoffnet werden.

https://support.hsm.utimaco.com/support/rma/new

m FUr andere Support-Anfragen verwenden Sie die folgenden Kontaktdaten:
m Per E-Mail (bevorzugte Kontaktmaoglichkeit)

support@utimaco.com
Hangen Sie die Diagnoseinformationen an lhre E-Mail.

= Per Webportal

https://support.hsm.utimaco.com/support/cases/new

Die Diagnoseinformationen werden gegebenenfalls in unserer Antwort angefordert
werden.

= Per Telefon

AMERICAS: +1-844-UTIMACO (+1 844-884-6226)
EMEA: +49 800-627-3081
APAC: +81 800-919-1301

Die Diagnoseinformationen werden gegebenenfalls in unserer Antwort angefordert
werden.
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